
aiari heldu baino lehen, krip-
tologiako zenbait hitz tekniko-

ren zerrenda emango dugu, irakur-
leak aldez aurretik ezagutu dezan.

Zifrario, kode sekretu edota
idazkera sekretu adierazpenek esa-
nahi bera dute, transkripzio-arau-
en sistema, informazio sekretuak
dituen jatorrizko mezua irakurri
behar ez duten lagunentzat zifratu
edo kriptograma izeneko mezu
ulertezin bihur dadin.

Igorleak hartzaileari kriptogra-
ma bidaltzen dio eta horrek deszi-
fra dezake, gakoa duelako.

Gakoa jatorrizko testua testu
zifratu (eta alderantziz) bihurtzeko
erabiltzen den arau sekretua da.

Kriptografia zifrarioak egiten
irakasten duen arloa da. Kriptoana-
lisia alderantzizkoa da, hots, zifra-
rioak bortxatzen irakasten duen
arloa. Beraz, kriptografia eraikiko-
rra da; kriptoanalisia, ordea, sun-
tzitzailea. Bi arlo horiek ezin dira
banandurik aztertu eta biok Kripto-
logia izeneko zientzia osatzen dute.

Terminologia zorroztuz, hauxe
esango dugu: deszifratu mezuaren
hartzaileak egiten du, eta espioiak
kriptograma deskriptatu egiten du.

Historian zehar kriptografiak
metodo desberdinak erakutsi dizki-
gu. Gizartea garatu ahala kripto-
grafiaren inportantzia nabarmendu
egin da. Ondorioz, gero eta zifrario
konplexuagoak agertu izan dira.
Baina gutxi izan dira baliozkoak,
baliozkotzat deszifratzen errazak
baina deskriptatzeko ezinezkoak
direnak hartzen baditugu.

Oinarrizko zifrarioak ordezkapen-
zifrarioak eta tokialdaketako zifrario-

ak ditugu. Lehenengoetan jatorrizko
mezuaren letra bakoitzak ordezkari
finko bat du mezu zifratuan. Biga-
rrenetan mezu zifratuaren letrak
jatorrizkoaren berberak dira, baina
beste ordena batean kokaturik.

Ordezkapen-zifrarioen artean
biraketa-zifrarioak ditugu. Mezua
zifratzeko bi disko zentrukide erabil-
tzen dira, bi diskoak bira daitezkee-
larik. Bietan alfabetoko letrak ager-
tzen dira (finkatzeko 26 letra: A, B,
C, D, E, F, G, H, I, J, K, L, M, N, O,
P, Q, R, S, T, U, V, W, X, Y, Z).
Gakoa letra bat da, esaterako G
letra. Kanpoko diskoko A letrari
barruko diskoko G letra egokituz,
alfabetoko gainerako letrei dagoz-
kien letrak azalduko dira (1. irudia).
Zifratzeko diskoak kanpotik barrura
begiratu behar dira eta deszifratzeko
alderantziz begiratuko dira. [Bi dis-
koen artean aplikazio bijektiboa eza-
rri dugula esan dezakegu].

Hala ere, zifrario horrek 26 gako
besterik ez ditu. Hortaz, espioiak
ezer susmatuko balu, 25 proba egi-
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Kode sekretuak (I)

tea nahikoa izango luke mezua
deskriptatzeko. Hori da, hain zuzen
ere, kriptoanalisiaren oinarrizko
teknika: bilaketa exhaustiboa.

Gako gehiago izateko asmoz
bigarren alfabetoa zoriz ordena lite-
ke, horrela 26! permutazio desber-
din izango genuke (hogeita hamar
bat zifrako zenbakia). Baina, kopu-
ru horrek mezua babesten al du?

Erantzuna Edgar Allan Poe-k
1843an eman zigun “Urrezko kaka-
lardoa” liburuan (irakurtzea go-
mendatzen dizugu). Poek kontatzen
digun istorioan, Legrand izeneko
lagunak Kidd itsaslapurraren zifra-
rioa deskriptatzea lortu zuen.
Horretarako metodo estatistikoa
erabili zuen, hau da, jatorrizko hiz-
kuntzako letren maiztasuna zifra-
rioaren ikurretan isladatzen da.
Deskriptaketa burutzeko letrak
banaka, binaka eta hirunaka har-
tzen dira. Horrela letrei dagozkien
ikurrak aurki daitezke (1. taula).

(Taulan, inguruko hizkuntzeta-
ko letrak eta letren bikote eta hiru-

1. irudia.

A



tografikoari buruzko lehenengo
tratatua 1474ean eman zuen argi-
tara Cicco Simonetta-k, Milango
sforzatarren kantzelaritzako idaz-
kariak.

Estatistika engainatzeko bi zifra-
rio-mota erabili dira: homofonoak
eta izendegiak. Zifrario homofonoa,
alfabetokoak baino letra (edota ikur)
gehiago erabiltzean datza. Era-
bilitako hizkuntzaren letrarik ohiz-
koenak bi letraren (edota ikurren)
bidez zifratzen dira, mezu zifratuen
letren maiztasunak aldatuz (2. iru-
dia). Beste aukera bat, ulergarrita-
suna galdu gabe jatorrizko testuan
letra nuluak tartekatzea izan daite-
ke. Letra nulutzat maiztasun gutxi-
ko letrak erabili ohi dira. Bi metodo-
ek maiztasunak orekatzeko joera
dute; lehenengoak maiztasun han-
dienak txikiagotuz eta bigarrenak
maiztasun txikienak handiagotuz.
Sistema hauek duten arriskua
mezua gehiegi luzatzearena da.

XVI. mendetik XIX. mendearen
lehenengo erdira arte posta-truke
diplomatikoan gehien erabilitako
sistema, izendegi izeneko sistema
nahasia izan da. 3. irudian Sir
Francis Walsingham-ek, Ingalate-
rrako erreginaren Frantziako enba-
xadoreak, erabiltzen zuen izendegia
agertzen da. Funtsean zifrario
homofonoa da. Hala ere, izendegiek
beste ezaugarri bat dute: maiz era-
bili behar den hitz edo gaiei ikur
bereziak egokitzen dizkiete.

Letren maiztasuna manten dadin
dagoen beste aukera bat, zifrario
polialfabetikoak erabiltzean eta
zifraketan zehar gakoak aldatzean
datza. Horrela jatorrizko letra bera,
mezuan duen lekuaren arabera,
mezu zifratuaren letra desberdin
bihurtuko da.

Blaise de Vigenère-ren (1523-
-1596) zifrarioan gakoa hitz bat
zen; jatorrizko testuaren azpian
errepikaturik idazten zena. Taula
batean 26 lerrotan alfabetoko
letrak 26 aldiz idazten ziren, ezke-
rrera leku bat mugituta. Mezua

1993.eko urr ia 55
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koteak maiztasunaren arabera or-
denaturik agertzen dira. Horrez
gain, gehien erabiltzen diren letren
eta bokalen portzentaiak ere ikus
ditzakegu.)

Metodo estatistiko horiek XV.
mendearen hasieran jadanik des-
kribatu zituen Qalqashandi-k, bere
aitzindari izan zen Ibn ad-Durai-
him-i (1312-1361) leporatu zizkio-
larik. Mendebaldean, analisi krip-

Euskara
A  E  I  R  T  N  O  K  Z  U  D  B  L  G  S  H  M  P  J  X  F  C  V  Y  W  Q
Bigramak:
EN  AR  ER  TA  RA  AN  RE  AT  AK  TE  KO  TZ  ET  ZE  RI
Trigramak:
ETA  REN  TZE  ZEN  ERA  ARR  ARE  BAT  BER  TZA  ATE  TEN
Letra ohizkoena: A (% 15,72)
Bokal-portzentaia: % 47,50

Frantsesa
E  N  A  S  R  I  U  T  O  L  D  C  M  P  V  F  B  G  X  Y  H  Q  Y  Z  J  K  W
Bigramak:
ES  EN  OU  DE  NT  TE  ON  SE  AI  IT  LE  ET  ME  ER  EM
Trigramak:
ENT  QUE  ION  LES  AIT  TIO  ANS  ONT  OUR  ANT  AIS  OUS
Letra ohizkoena: E  (% 16)
Bokal-portzentaia: % 45

Ingelesa
E  T  A  O  I  N  S  R  H  L  D  C  U  M  F  P  G  W  Y  B  V  K  X  J  Q  Z
Bigramak:
TH  HE  IN  ER  AN  RE  ES  ON  ST  EN  NT  ED
Trigramak:
THE  AND  THA  ENT  ION  TIO  FOR  NDE  HAS
Letra ohizkoena: E (% 12)
Bokal-portzentaia: % 40

Italiera
E  I  A  O  R  L  N  T  S  C  D  P  U  M  G  V  H  Z  B  F  Q  J  K  W  X  Y
Bigramak:
ER  ES  ON  RE  EL  EN  DE  SI  DI  TI  AL  NT  AN  RA
Trigramak:
CHE  ERE  ZIO  DEL  ECO  ARI  QUE  ATO  IDE  EDI  ESI
Letra ohizkoena: E  A  I (% 11 bakoitza)
Bokal-portzentaia: % 48

Espainiera
E  A  O  S  R  I  N  L  D  C  T  U  P  M  Y  Q  G  V  H  F  B  J  Z  K  W  X
Bigramak:
ES  EN  EL  DE  LA  OS  UE  AR  RA  RE  ON  ER  AS  ST  AL  AD  TA  CO  OR
Trigramak:
QUE  EST  ARA  ADO  AQU  CIO  DEL  NTE  EDE  OSA  PER  NEI  IST  SDE
Letra ohizkoena: E (% 13)
Bokal-portzentaia: % 47

Alemana
E  N  R  I  S  T  U  D  A  H  G  L  O  C  M  B  Z  F  W  K  V  P  J  Q  X  Y
Bigramak:
EN  ER  CH  DE  GE  EI  IE  IN  BE  NE  TE  UN  EL  DI  ST
Trigramak:
EIN  ICH  DEN  DER  CHT  TEN  SCH  CHE  GEN  DIE  UND  UNG
Letra ohizkoena: E (% 18)
Bokal-portzentaia: % 40

1. taula.

2. irudia.

mezua: D A M A Z U R I A P O Z O I T U D U T E
zifratua: C V M G R Y ♥ K V T S R Z K D Y C Y D ♠

nuluak sartuz gero,

mezua: D A M A D Z U H R I A P O L Z O I T H U
zifratua: C V M G C R Y A ♥ B V T S ♣ R Z K D A Y
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zifratzeko jatorrizko mezuaren letra
eta bere azpian zegoen gakoaren
letra, hurrenez hurren, zutabetan
eta errenkadetan bilatu eta bion
arteko gurutzean zegoen letra izan-
go zen ordezkoa (4. irudia).

Denbora luzez Vigenère-ren zi-
frarioa deskriptaezina zela uste
izan zen. Zifratu polialfabetikoen
aurkako lehenengo metodoa eman
zuena Friedrich Kasiski (1805-
-1881) prusiarra izan zen. Kasiski
zifrario batzuetan letra-multzo bat
zenbait leku aurrerago errepikatzen
zela ohartu zen. Hortik, gakoaren
letra-kopurua errepikaturiko letren
arteko distantziaren zatitzailea zela
ondorioztatu zuen. Esate baterako,
errepikatzen diren letra-multzoen
artean 18 leku badago, gakoaren
letra-kopurua 1 (zifrario monoalfa-
betikoa), 2,3,6,9,18, izango da (5.
irudia).

Metodo horrek ez zuen beti
balio; letra-multzoak errepikatzen
ez zirenean esaterako. Baina horre-
tarako gako luzeak behar dira. Nola
libratu, beraz, Kasiski-ren metodo-
tik gakoa luzeegia izan gabe?

Johannes Trithemius-ek gako-
tzat alfabeto osoa erabiltzea propo-
satu zuen, Gronsfeld-ek lehenengo

10 errenkada besterik ez erabiltzea
eta bakoitzari zenbaki bana egoki-
tuz gakoa zenbakien bidez ematea.
Beaufort-ek, ordea, bi aukera eman
zituen: a) lehenengo errenkadan
jatorrizko letra bilatu, zutabetik jai-
tsi gakoaren letra aurkitu arte eta
bere errankadaren lehenengo letra
da zifratua; b) lehenengo errenka-
dan gakoaren letra bilatu, zutabe-
tik jaitsiz jatorrizko letra bilatu eta
errenkada berean dagoen lehenen-
go letra da zifratua.

Vigenère-k berak eta Belaso-k
beste bat proposatu zuten: zifrario
autogakoduna, alegia. Gakoak
mezuak adina-letra zuen, hasieran
hitz gakoa idazten zen eta ondoren
mezua bera (6. irudia). Horrela le-
tra-multzoak errepikatzeari ekiditen
zioten. Irakurleari uzten diogu
gakoa ezagutuz nola deszifratzen
den asmatzea.

56 1993.eko urr ia
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5. irudia.

6. irudia.

= Frantziako erregea
= Anjou-ko dukea
= Nafarroako erregina
= Orange-ko printzea
= Visdominio
= Eskoziako erregina
= Erregina (ama)
= Lorenako kardinala
= Montmorency-ko dukea
= Alençon-go dukea
= ...ko enbaxadorea
= Espainiako erregea
= Larroxela
= Espainia
= Venezia
= Flandes
= Alba-ko dukea
= Almirantea
= Ingalaterrako matxinatuak
= Irlanda
= Ingalaterra
= Alemania
= Ingalaterrako erregina 3. irudia.
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4. irudia.

k r i p t o g r a f i a e t a 
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k r i p t o a n a l i s i a k 
z i f r a z i f r a z i f r a
j z n g t n i s r l h a n r k

k r i p t o l o g i a 
z i f r a z i f r a z
j z n g t n t t x i z

o s a t z e n d u t e 
i f r a z i f r a z i
w x r t y m s u u s m

g u s t u e t a k o l o r e z 
a u k e r a g u s t u e t a k
g o c x l e z u c h f s k e j
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s k r r i y x z e a m c t r j k
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rain arte ordezkapen-zifrario-
ak ikusi ditugu eta aurreran-

tzean lekualdaketako zifrarioak azter-
tuko ditugu. Gehienak saretxoen era-
bilpenean oinarritzen dira. Badirudi
Girolamo Cardano zientzilariak sartu
zituela kriptografian.

Julio Verne (1828-1905) idazleak
hiru elaberritan erabili zuen kriptogra-
fia, Lurraren zentrurainoko bidaia,
Mathias Sandorf eta “La jangada” lane-
tan, hain zuzen. Mathias Sandorf ela-
berrian Julio Vernek saretxoen erabil-
pena xeheki azaldu zuen.

Saretxoen sistema erabiltzeko
kartulina batean 6x6 laukiz osatuta-
ko karratua irudikatzen da (6 hau-
tazko kopurua da) (7. irudia). Ho-
rietako batzuk zulatu egiten dira,
buelta laurdeneko lau biretan espazio
guztiak (hots, karratu handi osoa),
bat ere errepikatu gabe, bete daite-
zen. Mezuaren letrekin 6 letrako 6
talde osatuko dira, behar adina aldiz
(azkeneko taldea osatzeko letra
gehiago behar bada sartu egingo da).

Beste tokialdaketa-sistema bat
zutabekakoa da. 6 zenbakia berriro
ere aukeratuz, mezua 6 letrako talde-
tan, bata bestearen azpian kokatuz,
banatzen da. Mezua zifratzeko per-
mutazio bat erabiliko da, adibidez
(263541), hau da, jatorrizko 2. zuta-
bea lehenengoan idatzi behar da, 6.
zutabea bigarrenean, 3.a hiruga-
rrenean, 5.a laugarrenean, 4.a bost-
garrenean eta 1.a seigarrenean. Me-
zuak banatutakoan karratu-itxura
duenean, gako bera errenkadak lekuz
aldatzeko ere erabil daiteke. Zenba-
kizko gakoa hitz batez ordezka liteke,
ESKOLA = (263541), zenbakiek ager-

tzen diren letren ordena adierazten
dute.

Saretxoen sistemak duen arriskua,
espioiak lortutakoan mezua errazegi
deskriptatu ahal izatea da. Hortik krip-
tografia modernoaren printzipio nagu-
sietako bat sortu zen.

Kriptografia bi arlotan bereiztu
behar da: batetik kriptografia estrate-
gikoa eta bestetik taktikoa. Lehenen-
goak mezuen sekretua urtetan ber-
matu behar du. Bigarrenak, aldiz, or-
du-pare batean edo egun batean.
Guzti hori oso erlatiboa denez, labur-
bilduz denbora luzean edo laburrean
bermatu behar duela esan dezakegu.

Mezu bat zifratzeko bi erabaki
hartu behar dira: zifrarioa eta gakoa.
Auguste Kerckhoffs von Nieuwenhof
(1835-1903) kriptologoak kriptografia
estrategikorako gakoaren garrantzia
azpimarratu zuen.

Sistema estrategiko baten segurta-
suna, gakoaren sekretuan oinarritzen
da erabat. Etsaiak zifrario-mota aurki-
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Kode sekretuak (II)

tu badu baina deszifratzeko gakoa eza-
gutzen ez badu, mezuaren sekretua
bermaturik dago.

Kerckhoffs-ek enuntziatutako
printzipioak ondoko seietara laburbil
daitezke:

1. Zifratzeko sistemak, teorian ez
bada, praktikan sartuezina
behar du izan.

2. Sistema arriskuan egoteak, ez
ditu igorlea eta hartzailea sa-
latu behar.

3. Gakoak, gogoratzeko eta al-
datzeko erraza behar du izan.

4. Kriptogramek telegrafoz (gaur
egun ordenadorez) transmiti-
tzeko egokiak behar dute izan.

5. Zifratzeko tresnak eta agiriak,
garraiatzeko modukoak behar
dute izan, pertsona bakar ba-
tek eraman ditzan.

6. Sistemak xinplea behar du izan,
arau-zerrenda luzerik eta ahale-
gin handiren beharrik gabe.
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7. irudia.



Gako bakarra (finkoa) duten zifra-
rio batzuk ikusi ditugu, horiei zifrario
endakatu, edo kode-zifrario edo
laburbilduz kode deitzen zaie. Kode
ezagunetakoak Morse-ren kodea eta
ordenadoreetan erabiltzen den ASCII
kodea ditugu. Esaterako,
telefonoetan jatorrizko hi-
tzak kode batez zifratzen
dira, eta mezua, entzulea-
rentzat ulergarri bilaka-
tzeko deszifratu egiten da.

Orain arte ikusi ditugun
zifrario guztietan letrak
banan-banan ordezkatzen
ziren. Horregatik deritze
monografiko. Orain zenbait
zifrario poligrafiko ikusiko
dugu.

Polibio-ren dameroan 25
letra erabiltzen dira (K = Q
eginez), karratu oso bat
osatzeko. Letra bakoitza errenkada
eta zutabe banatan dago (8. irudia).
Zifrarioak letra bakoitzari dagoeneko
errenkada eta zutabearen zenbakiak
egokitzen dizkio. Letrak karratuan
kokatzeko era desberdinak ditugu:
alfabetoaren arabera (errazegia), zoriz
aukeratuak (karratua beharrezkoa
litzateke deszifratzeko), hitz-gako bat
hasieran eta ondoren alfabetoaren
arabera. Polibioren zifrarioa mono-
grafikoa da, baina hurrengoak des-
kribatzeko abiapuntua.

Playfair-en zifrarioa bigarren
mundu-gerran erabili zen. Dameroan
hitz-gakoa eta gainerako letrak idaz-
ten dira. Mezua letra-bikoteka za-
titzen da, hurrengo kasuak agertuko
direlarik:

1) bi letrak errenkada berean
daude. Eskuinean dituzten le-
trez ordezkatzen dira (azkena
lehenengoaz ordezkatuz);

2) bi letrak zutabe berean daude.
Azpian duten letraz ordez-
katzen dira (azkena lehenengo-
az ordezkatuz);

bana emango digute (zutabe-errenka-
da).

Delastelleren zifrarioak jatorrizko
mezua ongi nahasten du. Hala ere
ordenadoreen garaian ezin da segu-
rua denik esan.

Izendegien ondorengoak, hiztegi-
-zifrarioak edo zerrendazko zifrarioak
dira. Hauetan hitzen zerrenda bat
(hiztegia) osatzen da eta hitz bakoi-
tzari kode sekretuaren zenbaki bat
(edo hitz bat) dagokio. Horiek duten
arazoa, hiztegiak handiegiak izatea
da. Beraz gordetzen zailak dira.
Hiztegiak labur daitezke ohizko esal-
diei zenbaki bat egokituz, edo familia
bereko hitzak zenbaki bakar batez
ordezkatuz.

Beste aldetik, hiztegiko hitzak eta
dagozkien zenbakiak ordena arrunte-
an sailkatzen badira, hitz baten or-

dezkoa aurkituz gero besteenak erraz
bila litezke. Hortaz, zoriz sailkatzea
litzateke egokiena. Baina horrek
hitza-zenbakia eta zenbakia-hitza
hiztegien beharra sortzen du. Hiztegi
bikoitz horiek serioagoak izan arren,
bortxatu izan dira; gako finkoa baitu-
te. Hiztegi-zifrarioek ez dute Ker-
ckhoffs-en printzipioa betetzen; zifra-
rio taktikoak izanik gakoa aldatzea
oso zaila baita.

3) bi letrak errenkada eta zutabe
desberdinetan daude. Bi letrak
beste birekin laukizuzen baten
erpinetan daude, letra bakoi-
tza errenkada berean dagoen
erpineko letraz ordezkatzen
da;

4) bi letrak berdinak dira. Nulu-
ak tartekatzen dira edo biak
bakar bat bailiran hartuko
dira (9. irudia).

Zifrario hori ez zuen Lyon Playfai-
rek berak asmatu; Charles Wheats-
tone (1802-1875) zientzilariak baizik.

Felix-Marie Delastelle (1840-
-1902), Bazeries, Kerckhoffs eta
Viaris bezala, Frantziako eskolakoa
zen, baina besteak ez bezala hau zale
hutsa zen. Bere zifrario erdibituaren
abiapuntua 5x5 karratua dugu.

Zifraketa hiru etapatan burutzen da:
lehenengoan mezua bost letrako tal-
detan banatzen da (horrek ez du era-
ginik), letra bakoitzaren azpian dago-
kion zutabearen zenbakia idatziko
dugu eta horren azpian errenkadare-
na; bigarren etapan bloke bakoitzeko
zifrak horizontalean idatziko ditugu,
binaka taldekatuta (10. irudia); hiru-
garren etapan karratua alderantziz
erabiliko dugu, zifra-bikoteek letra
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rain arte eskuzko kriptogra-
fiaz aritu gara. Hemendik

aurrera ordea, kriptografia mekani-
koaz mintzatuko gatzaizkizu.

XVIII. mendearen bigarren er-
dian industri iraultza hasi zen. Or-
duan makinekiko grina jarrera filo-
sofiko bihurtu zen. Makinak arlo
guztietan eraiki eta erabiltzen ziren
eta kriptografia ez zen salbuespena
izan.

Thomas Jefferson-ek (1743-
-1826) eta Etienne Bazeries-ek
(1846-1931) zifratzeko makina an-
tzekoak asmatu zituzten. Jefferson-
en makina zilindro bat eta 26 dis-
koz osatua zegoen. Diskoen ertze-
tan 26 letra, ordena desberdinetan,
agertzen ziren. Mezua 26 letrako
bloketan banatzen zen. Gakoa 1e-
tik 25erainoko zenbaki bat zen (11.
irudia). Mezua errenkada batean
idatzi eta gero, gakoa 15 bazen, zi-

fratua 15. errenkadan agertuko
zen. Makina hark akats bat bazu-
en: 25 gako besterik ez izatea.

Aurrekoan bezala Enigma izene-
ko zifratzeko makinan oinarrizko
elementua errotorea zen, baina
makina hori elektromekanikoa zen.
Errotoreek 26na kontaktu elektriko
zituzten alde bakoitzean. Bi aldee-
tako kontaktuak desberdin konek-
taturik zeuden, kontaktu bati ba-
kar bat zegokiolarik. Ezkerreko
lehenengo errotorea finkoa zen.

58 1993.eko abendua
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Kode sekretuak (eta III)

Besteak ordea, norantza berean bi-
ra zitezkeen (12. irudia). Errotore
bakoitzaren irteerako kontaktuak
hurrengoaren (eskuinekoaren) sa-
rrerako kontaktuekin bat zetozen.
Lehenengo errotoreak bira oso bat
ematen zuenean, bigarrenak bira
baten 26rena ematen zuen; biga-
rrenak bira osoa emandakoan hiru-
garrenak bira baten 26rena ematen
zuen. Hala segitzen zuen errotore
guztiekin. Guztira 26n aukera zi-
tuen, n errotore-kopurua izanik.

Beraz, ordezkapen polialfabeti-
kozko zifrarioa zen. Gako-aukera
handia izateak zifrarioa bortxaezina
zela pentsaraz diezaguke. Hala ere,
Bigarren Mundu Gerran kriptoana-
lista aliatuek Enigma deskriptatu
egin zuten, alemaniarren akats ba-
tzuei esker eta kalkulu-makina
erraldoien laguntzaz. Kontraespioi-
tzan ibilitako bat Alang Turing
(1912-1954), informatika teorikoa-
ren sortzailea, izan zen. Enigma
makinak oztopo bat zeukan; inpri-
magailurik ez izatea, hain zuzen.

Zifrarioen segurtasun-maila ho-
betzeko, homofonoak, nuluak eta
poligrafiaz gain zifrario gehiago ere

erabil daiteke, hots, zifrario konpo-
satuak. Zifrario konposatuetan se-
gurtasun-maila zifrarioen segurta-
sun-mailen batura dela pentsa ge-
nezake, baina ez da horrela. Ira-
kurleak berak egiazta lezake bi bi-
raketa-zifrario konposatuz. Bestal-
de, zifrarioen segurtasun-mailare-
kin batera konplexutasuna ere
handiagotzen da. Beraz, logikoa di-
rudi segurtasun-mailen batura ez
eta maila handiagoa, biderkadura
adibidez, lortzen saiatzeak. 

Hori da ia-ia Vigenère-ren bi zi-
frario konposatuz lor daitekeena.
Gakoek lehenengo zifrarioan N
letra eta bigarrenean M letra dute-
nean, zifrario konposatuaren ga-
koak aurreko bi zenbakien multiplo
komunetako txikienak adierazten
duen letra-kopurua izango du, sal-
buespenak izan ezik; batzuetan le-
tra gutxiagoko gakoak ager baitai-
tezke.11. irudia.

12. irudia.
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Zifrario-mota desberdinak ere
osa daitezke. Ordenadoreekin
ASCII kode ezaguna sortu zen (2.
taula). Bertan 0 eta 1 zifrak soilik
erabiltzen dira. Vigenèreren siste-
ma erabiltzen badugu (13. irudia),
honakoa lortuko dugu:

Mezua    →  ASCII    → Vigenère
→ kriptograma

Ideia horretan oinarritzen da
orain arte inork deskriptatu ez
duen zifrarioa; DES (Data Encryp-
tion Standard) zifrarioa, alegia. IBM
enpresak 1977an kaleratu zuen.

Vigenèreren zifrarioa oinarri har-
tuta, zorizko gakoa erabiltzen bada
zifrario perfektua lortuko dugu. Ikus
dezagun: zorizko gakoa bi eratan au-
kera daiteke: sistema bitarrean txan-
pon bat airera jaurtikiz edo 26 sekto-
reko gurpila (erruleta) erabiliz. Ga-
koak mezuak adina letra (zifra) izan-
go du. Horrelako zifrarioei, gako
berrerabiltezinezko zifrario deitzen
zaie.

2. teorema

Gako berrerabiltezinezko zifrarioa
hartzen bada, kriptogramak, berez,
eta gakoaren faltan, ez du jatorriz-
ko mezuaz informaziorik ematen.
Bigarren teoremak, gako berrera-
biltezinezko zifrarioak perfektuak
direla dio.
Ez ezazu pentsa, hala ere, kriptogra-
fiaren azken helburua lortu dugu-
nik.

3. teorema

Zifrario perfektuan gakoak ezin du
mezua baino laburragoa izan.

Hirugarren teoremak dioenez
gako berrerabiltezinezko zifrarioak
oso astunak, deserosoak eta gares-
tiegiak dira maneiatzeko. Ondorioz,
oso gutxitan erabiltzen dira.

Gaur egungo ikerkuntza kripto-
grafikoak bi bide jorratzen ditu:
zifrario sasiperfektuak eta gako
ezaguneko kriptografia.

Lehenengoa, zorizko gako hu-
tsen ordez zorizko itxura duten bai-
na zorizkoak ez diren gakoak era-
biltzean datza. Esaterako, π zenba-
kiaren hamartarrek hautazko bate-
tik aurrera zorizko segidaren antza
dute. Gero, zenbaki bikoitiak eta
bakoitiak hurrenez hurren 0 eta 1
bihurtuz, gako bitarra lortuko da.

John von Neumann-ek (1903-
-1957), joko-teoriaren sortzaileak,
beste bat eman zuen: 10 zifrako
zenbaki bat, hazia, hartzen da; be-
re karratua kalkulatutakoan hiru
bloketan banatzen da: azkeneko 5
zifrena, erdiko 10 zifrena eta hasie-
rako 4 edo 5 zifrena; erdiko blokea-
ren zenbakia ber bi egiten da eta
erdiko aldea berriro aukeratu (14.
irudia). Erdiko zifrekin sasizorizko
segida lortzen da. Geroago frogatu-
ko zen sistema horrek periodikota-
suna izatearen akatsa zuela.

Gaur egun ordenadoreen bidez
sasizorizko zifrak erraz sor daitez-
ke. Zifra horiek maiz erabiltzen dira

Tresna matematikoak pixkana-
ka sartu dira kriptografian. Beste
arloetan bezala hemen ere eman
dira teoremak. Kriptografia teoriko
modernoaren sortzaileak, Claude
Shannon-ek (1916), ondokoak
eman zituen:

1. teorema

Gako berrerabiltezinezko zifrarioa
hartzen badugu, kriptograma osa-
tzen duten letren (edo zifren) segida
guztiz zorizkoa da.

1993.eko abendua 59
?@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@?f

O2@@@??@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@?f
?O2@@@@@@??@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@?f

?O2@@@@@@@5??@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@?f
?O2@@@@@@@@@H??@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@?f

?W2@@@@@@@@@@@e?@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@?f
O&@@@@@@@@@@@@e?@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@?f

W2@@@@@@@@@@@@@5e?@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@?f
?O&@@@@@@@@@@@@@@H

?W2@@@@@@@@@@@@@@@@?
O&@@@@@@@@@@@@@@@@@?

W2@@@@@@@@@@@@@@@@@@5?
?O&@@@@@@@@@@@@@@@@@@@H?

?W2@@@@@@@@@@@@@@@@@@@@@
W&@@@@@@@@@@@@@@@@@@@@@@

?W&@@@@@@@@@@@@@@@@@@@@@@5
O&@@@@@@@@@@@@@@@@@@@@@@@H

W2@@@@@@@@@@@@@@@@@@@@@@@@@?
?W&@@@@@@@@@@@@@@@@@@@@@@@@@@?
W&@@@@@@@@@@@@@@@@@@@@@@@@@@5?

?W&@@@@@@@@@@@@@@@@@@@@@@@@@@@H?
O&@@@@@@@@@@@@@@@@@@@@@@@@@@@@

W2@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@
?W&@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@5
W&@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@H

?W&@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@?
W&@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@?

?W&@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@5?
W&@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@H?

?W&@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@
W&@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@

?W&@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@5
W&@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@H

?W&@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@?
W&@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@?
7@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@5?

?J@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@H?g?W2@@@@@@@@@@? W2@@@@@@@@@@@@h?@@@@@@@@@@@@?hW2@@@@@@@@@@@@hW2@@@@@@@@@@@?h?@@@@@@@@@@@h?W2@@@@@@@@@@@@?hf?O2@@@@@@@@@@@@@@@@@@@6K ?W2@@@@@@@@@@@@@@@@@@@@@6K
W&@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@h?7@@@@@@@@@@@? 7@@@@@@@@@@@@@hJ@@@@@@@@@@@@?h7@@@@@@@@@@@@5h7@@@@@@@@@@@@?h?@@@@@@@@@@@h?7@@@@@@@@@@@@5?he?W2@@@@@@@@@@@@@@@@@@@@@@@@6X?hf?7@@@@@@@@@@@@@@@@@@@@@@@@6Khg

?W&@@@@@@@@@@@@@@@@@@@@@@(M? ?@@@@@@@@@@@@? @@@@@@@@@@@@@@h7@@@@@@@@@@@@?h@@@@@@@@@@@@@Hh@@@@@@@@@@@@@?h?@@@@@@@@@@@hJ@@@@@@@@@@@@(Y?heW&@@@@@@@@@@@@@@@@@@@@@@@@@@)Xhf?@@@@@@@@@@@@@@@@@@@@@@@@@@@6Xhf
W&@@@@@@@@@@@@@@@@@@@@@@0Y ?@@@@@@@@@@@@? @@@@@@@@@@@@@5h@@@@@@@@@@@@@?g?J@@@@@@@@@@@@@?h@@@@@@@@@@@@@?h?@@@@@@@@@@@g?W&@@@@@@@@@@@@Hhe?W&@@@@@@@@@@@@@@@@@@@@@@@@@@@@)X?heJ@@@@@@@@@@@@@@@@@@@@@@@@@@@@)X?he

?W&@@@@@@@@@@@@@@@@@@@@@(M J@@@@@@@@@@@5? ?J@@@@@@@@@@@@@Hg?J@@@@@@@@@@@@5?g?7@@@@@@@@@@@@@?g?J@@@@@@@@@@@@5?h?@@@@@@@@@@@g?7@@@@@@@@@@@@5?heW&@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@1?he7@@@@@@@@@@@@@@@@@@@@@@@@@@@@@1?he
?7@@@@@@@@@@@@@@@@@@@@@(Y? 7@@@@@@@@@@@H? ?7@@@@@@@@@@@@@?g?7@@@@@@@@@@@@H?g?@@@@@@@@@@@@@5?g?7@@@@@@@@@@@@H?h?@@@@@@@@@@@L?fJ@@@@@@@@@@@@@H?h?W&@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@Lhe@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@Lhe
J@@@@@@@@@@@@@@@@@@@@@(Y @@@@@@@@@@@@ ?@@@@@@@@@@@@@@?g?@@@@@@@@@@@@@h?@@@@@@@@@@@@@H?g?@@@@@@@@@@@@@he?@@@@@@@@@@@1?f7@@@@@@@@@@@@5he?7@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@1he@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@1he

?W&@@@@@@@@@@@@@@@@@@@@(Y? @@@@@@@@@@@@ ?@@@@@@@@@@@@@5?g?@@@@@@@@@@@@@hJ@@@@@@@@@@@@@h?@@@@@@@@@@@@@he?@@@@@@@@@@@@?e?J@@@@@@@@@@@@(Yhe?@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@h?J@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@he
W&@@@@@@@@@@@@@@@@@@@@@H ?J@@@@@@@@@@@5 J@@@@@@@@@@@@@H?gJ@@@@@@@@@@@@5h7@@@@@@@@@@@@@hJ@@@@@@@@@@@@5he?@@@@@@@@@@@@?e?7@@@@@@@@@@@@H?heJ@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@h?7@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@he

?W&@@@@@@@@@@@@@@@@@@@@@5? ?7@@@@@@@@@@@H 7@@@@@@@@@@@@@h7@@@@@@@@@@@@Hh@@@@@@@@@@@@@5h7@@@@@@@@@@@@Hhe?3@@@@@@@@@@@?eJ@@@@@@@@@@@@5hf7@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@h?@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@he
?7@@@@@@@@@@@@@@@@@@@@@(Y? ?@@@@@@@@@@@@? @@@@@@@@@@@@@@h@@@@@@@@@@@@@?h@@@@@@@@@@@@@Hh@@@@@@@@@@@@@?he?N@@@@@@@@@@@??W&@@@@@@@@@@@(Yhf@@@@@@@@@@@@@(M?fI'@@@@@@@@@@@@@5h?@@@@@@@@@@@@(M?fI'@@@@@@@@@@@@he
J@@@@@@@@@@@@@@@@@@@@@@H ?@@@@@@@@@@@@? @@@@@@@@@@@@@5h@@@@@@@@@@@@@?g?J@@@@@@@@@@@@@?h@@@@@@@@@@@@@?hf@@@@@@@@@@@??7@@@@@@@@@@@@H?hf@@@@@@@@@@@@@Hg?N@@@@@@@@@@@@@HhJ@@@@@@@@@@@@Hg?N@@@@@@@@@@@@he

?W&@@@@@@@@@@@@@@@@@@@@@@L J@@@@@@@@@@@5? ?J@@@@@@@@@@@@@Hg?J@@@@@@@@@@@@5?g?7@@@@@@@@@@@@@?g?J@@@@@@@@@@@@5?hf@@@@@@@@@@@??@@@@@@@@@@@@5hf?J@@@@@@@@@@@@5?h@@@@@@@@@@@@@?h7@@@@@@@@@@@5?h@@@@@@@@@@@@he
?7@@@@@@@@@@@@@@@@@@@@@@@)K? 7@@@@@@@@@@@H? ?7@@@@@@@@@@@@@?g?7@@@@@@@@@@@@H?g?@@@@@@@@@@@@@5?g?7@@@@@@@@@@@@H?hf@@@@@@@@@@@@@@@@@@@@@@@@(Yhf?7@@@@@@@@@@@@H?h@@@@@@@@@@@@@?h@@@@@@@@@@@@H?h@@@@@@@@@@@5he
J@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@? @@@@@@@@@@@@ ?@@@@@@@@@@@@@@?g?@@@@@@@@@@@@@h?@@@@@@@@@@@@@H?g?@@@@@@@@@@@@@ @@@@@@@@@@@@@@@@@@@@@@@@H?hf?@@@@@@@@@@@@@he@@@@@@@@@@@@5?h@@@@@@@@@@@@he@@@@@@@@@@@Hhe

?W&@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@? ?J@@@@@@@@@@@5 ?@@@@@@@@@@@@@5?g?@@@@@@@@@@@@@hJ@@@@@@@@@@@@@h?@@@@@@@@@@@@@ @@@@@@@@@@@@@@@@@@@@@@@5 ?@@@@@@@@@@@@@h?J@@@@@@@@@@@@H?g?J@@@@@@@@@@@@h?J@@@@@@@@@@@?he
?7@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@? ?7@@@@@@@@@@@H J@@@@@@@@@@@@@H?gJ@@@@@@@@@@@@5h7@@@@@@@@@@@@@hJ@@@@@@@@@@@@5 @@@@@@@@@@@@@@@@@@@@@@@H ?@@@@@@@@@@@@5h?7@@@@@@@@@@@@h?7@@@@@@@@@@@@h?7@@@@@@@@@@@?he
J@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@5? ?@@@@@@@@@@@@? 7@@@@@@@@@@@@@h7@@@@@@@@@@@@Hh@@@@@@@@@@@@@5h7@@@@@@@@@@@@H @@@@@@@@@@@@@@@@@@@@@@5? J@@@@@@@@@@@@Hh?@@@@@@@@@@@@@h?@@@@@@@@@@@@5h?@@@@@@@@@@@5?he
7@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@H? ?@@@@@@@@@@@@? @@@@@@@@@@@@@@g?J@@@@@@@@@@@@@?h@@@@@@@@@@@@@Hh@@@@@@@@@@@@@? 3@@@@@@@@@@@@@@@@@@@@(Y? 7@@@@@@@@@@@@LhJ@@@@@@@@@@@@@h?@@@@@@@@@@@@HhJ@@@@@@@@@@@H?he

?J@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@ J@@@@@@@@@@@5? ?J@@@@@@@@@@@@@@gO&@@@@@@@@@@@@@?g?J@@@@@@@@@@@@@?h@@@@@@@@@@@@@? N@@@@@@@@@@@@@@@@@@@@H @@@@@@@@@@@@@)X?f?W&@@@@@@@@@@@@5hJ@@@@@@@@@@@@Lg?W&@@@@@@@@@@@hf
?7@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@5 7@@@@@@@@@@@H? ?7@@@@@@@@@@@@@@@@6?2@@@@@@@@@@@@@@@5?g?7@@@@@@@@@@@@@?g?J@@@@@@@@@@@@5? ?@@@@@@@@@@@@@@@@@@@5? @@@@@@@@@@@@@@)KfO&@@@@@@@@@@@@@Hh7@@@@@@@@@@@@)K?fO&@@@@@@@@@@@@hf
J@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@H @@@@@@@@@@@@ ?@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@H?g?@@@@@@@@@@@@@5?g?7@@@@@@@@@@@@H? ?@@@@@@@@@@@@@@@@@@(Y? ?J@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@?h@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@5hf
7@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@? @@@@@@@@@@@@ ?@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@h?@@@@@@@@@@@@@H?g?@@@@@@@@@@@@@ ?@@@@@@@@@@@@@@@@@@H ?7@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@?h@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@Hhf

?J@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@? ?J@@@@@@@@@@@5 J@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@5hJ@@@@@@@@@@@@@h?@@@@@@@@@@@@@ ?@@@@@@@@@@@@@@@@@5? ?@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@5?g?J@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@5?hf
?7@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@5? ?7@@@@@@@@@@@H 7@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@Hh7@@@@@@@@@@@@@hJ@@@@@@@@@@@@5 ?@@@@@@@@@@@@@@@@(Y? ?@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@H?g?7@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@H?hf
J@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@H? ?@@@@@@@@@@@@? @@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@?h@@@@@@@@@@@@@5h7@@@@@@@@@@@@H ?@@@@@@@@@@@@@@@@H J@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@h?@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@5hg
7@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@ J@@@@@@@@@@@@? @@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@?h@@@@@@@@@@@@@Hh@@@@@@@@@@@@@? ?@@@@@@@@@@@@@@@5? 7@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@h?@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@(Yhg
@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@ 7@@@@@@@@@@@5? ?J@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@5?g?J@@@@@@@@@@@@@?h@@@@@@@@@@@@@? ?@@@@@@@@@@@@@@@H? @@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@5hJ@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@0Y?hg

?J@@@@@@@@@@@@@@@@@@@@@@0M @@@@@@@@@@@@H? ?7@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@H?g?7@@@@@@@@@@@@@?g?J@@@@@@@@@@@@5? ?@@@@@@@@@@@@@@5 @@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@Hh7@@@@@@@@@@@@@@@@@@@@@@@@@@@@0M?
?7@@@@@@@@@@@@@@@@@@@@(M @@@@@@@@@@@@ ?@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@h?@@@@@@@@@@@@@5?g?7@@@@@@@@@@@@H? ?@@@@@@@@@@@@@(Y ?J@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@?h@@@@@@@@@@@@@@@@@@@@@@@@@@@0M?
?@@@@@@@@@@@@@@@@@@@@@H? ?J@@@@@@@@@@@5 ?@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@hJ@@@@@@@@@@@@@H?g?@@@@@@@@@@@@@ ?@@@@@@@@@@@@@H? ?7@@@@@@@@@@@@@(M?e?I'@@@@@@@@@@@@@@?h@@@@@@@@@@@@@@@@@@@@@@@@(M
?@@@@@@@@@@@@@@@@@@@@5 ?7@@@@@@@@@@@H J@@@@@@@@@@@@@@(M??I4@@@@@@@@@@@@@@5h7@@@@@@@@@@@@@h?@@@@@@@@@@@@@ ?@@@@@@@@@@@@5 ?@@@@@@@@@@@@@(YgV'@@@@@@@@@@@@5?g?J@@@@@@@@@@@@@@@@@@@@@@@@H?
?@@@@@@@@@@@@@@@@@@@@H ?@@@@@@@@@@@@? 7@@@@@@@@@@@@@(Yg@@@@@@@@@@@@@Hh@@@@@@@@@@@@@@hJ@@@@@@@@@@@@5 ?@@@@@@@@@@@@H ?@@@@@@@@@@@@@H?h@@@@@@@@@@@@H?g?7@@@@@@@@@@@@@@@@@@@@@@@@L?
?@@@@@@@@@@@@@@@@@@@@? ?@@@@@@@@@@@@? @@@@@@@@@@@@@(Y?g@@@@@@@@@@@@@?h@@@@@@@@@@@@@5h7@@@@@@@@@@@@H ?@@@@@@@@@@@@? J@@@@@@@@@@@@5h?7@@@@@@@@@@@@h?@@@@@@@@@@@@@@@@@@@@@@@@@1?
?@@@@@@@@@@@@@@@@@@@@L J@@@@@@@@@@@5? ?J@@@@@@@@@@@@@Hg?J@@@@@@@@@@@@@?g?J@@@@@@@@@@@@@Hh@@@@@@@@@@@@@? J@@@@@@@@@@@@? 7@@@@@@@@@@@@Hh?@@@@@@@@@@@@@h?@@@@@@@@@@@@@@@@@@@@@@@@@@?
?@@@@@@@@@@@@@@@@@@@@)K? 7@@@@@@@@@@@H? ?7@@@@@@@@@@@@@?g?7@@@@@@@@@@@@5?g?7@@@@@@@@@@@@@?h@@@@@@@@@@@@@? 7@@@@@@@@@@@@? @@@@@@@@@@@@@?h?@@@@@@@@@@@@5hJ@@@@@@@@@@@@@@@@@@@@@@@@@@L
?@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@he@@@@@@@@@@@@ ?@@@@@@@@@@@@@@?g?@@@@@@@@@@@@@H?g?@@@@@@@@@@@@@5?g?J@@@@@@@@@@@@5? @@@@@@@@@@@@5? @@@@@@@@@@@@@?h?@@@@@@@@@@@@Hh7@@@@@@@@@@@@V'@@@@@@@@@@@@1
?@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@he@@@@@@@@@@@@ ?@@@@@@@@@@@@@5?g?@@@@@@@@@@@@@h?@@@@@@@@@@@@@H?g?7@@@@@@@@@@@@H? @@@@@@@@@@@@H? @@@@@@@@@@@@5?hJ@@@@@@@@@@@@?h@@@@@@@@@@@@5?N@@@@@@@@@@@@@
?@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@h?J@@@@@@@@@@@@ J@@@@@@@@@@@@@H?gJ@@@@@@@@@@@@5h?@@@@@@@@@@@@@hJ@@@@@@@@@@@@@ ?J@@@@@@@@@@@@ ?J@@@@@@@@@@@@H?h7@@@@@@@@@@@@?h@@@@@@@@@@@@H??3@@@@@@@@@@@@L?
?@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@h?7@@@@@@@@@@@@ 7@@@@@@@@@@@@@h7@@@@@@@@@@@@HhJ@@@@@@@@@@@@@L?f?W&@@@@@@@@@@@@@ ?7@@@@@@@@@@@@ ?7@@@@@@@@@@@@he@@@@@@@@@@@@@?g?J@@@@@@@@@@@@e?N@@@@@@@@@@@@1?
?3@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@h?@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@he@@@@@@@@@@@@@@h@@@@@@@@@@@@@?h7@@@@@@@@@@@@@)KfO&@@@@@@@@@@@@@5 ?@@@@@@@@@@@@5 ?@@@@@@@@@@@@@he@@@@@@@@@@@@5?g?7@@@@@@@@@@@@f@@@@@@@@@@@@@?
?N@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@h?@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@he@@@@@@@@@@@@@5h@@@@@@@@@@@@@?h@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@H ?@@@@@@@@@@@@H ?@@@@@@@@@@@@@h?J@@@@@@@@@@@@H?g?@@@@@@@@@@@@5f@@@@@@@@@@@@@?
3@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@5hJ@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@h?J@@@@@@@@@@@@@Hg?J@@@@@@@@@@@@5?h@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@? ?@@@@@@@@@@@@? J@@@@@@@@@@@@5h?7@@@@@@@@@@@@h?@@@@@@@@@@@@Hf3@@@@@@@@@@@@L
N@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@Hh7@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@5h?7@@@@@@@@@@@@@?g?7@@@@@@@@@@@@H?h@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@5? J@@@@@@@@@@@@? 7@@@@@@@@@@@@Hh?@@@@@@@@@@@@@hJ@@@@@@@@@@@@?fN@@@@@@@@@@@@1
?@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@?h@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@Hh?@@@@@@@@@@@@@5?g?@@@@@@@@@@@@@he@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@H? 7@@@@@@@@@@@@? @@@@@@@@@@@@@?h?@@@@@@@@@@@@5h7@@@@@@@@@@@@?f?@@@@@@@@@@@@@
I'@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@5?h3@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@?h?@@@@@@@@@@@@@H?g?@@@@@@@@@@@@@he@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@5 @@@@@@@@@@@@5? @@@@@@@@@@@@@?h?@@@@@@@@@@@@Hh@@@@@@@@@@@@5?f?3@@@@@@@@@@@@
?V'@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@H?hN@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@?hJ@@@@@@@@@@@@@hJ@@@@@@@@@@@@5he@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@H @@@@@@@@@@@@H? ?J@@@@@@@@@@@@5?hJ@@@@@@@@@@@@?h@@@@@@@@@@@@H?f?N@@@@@@@@@@@@L?
V4@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@he?@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@5?h7@@@@@@@@@@@@@h7@@@@@@@@@@@@Hhe3@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@5? @@@@@@@@@@@@ ?7@@@@@@@@@@@@H?h7@@@@@@@@@@@@?g?J@@@@@@@@@@@@h@@@@@@@@@@@@1?
I4@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@he?3@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@H?h@@@@@@@@@@@@@5h@@@@@@@@@@@@@?heN@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@(Y? ?J@@@@@@@@@@@@ ?@@@@@@@@@@@@@he@@@@@@@@@@@@5?g?7@@@@@@@@@@@@h3@@@@@@@@@@@@?
?I4@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@5he?V'@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@he@@@@@@@@@@@@@Hh@@@@@@@@@@@@@?he?3@@@@@@@@@@@@@@@@@@@@@@@@@@@@(Y ?7@@@@@@@@@@@5 ?@@@@@@@@@@@@@he@@@@@@@@@@@@H?g?@@@@@@@@@@@@5hN@@@@@@@@@@@@L

I4@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@HhfV4@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@he@@@@@@@@@@@@@?h@@@@@@@@@@@@5?he?V4@@@@@@@@@@@@@@@@@@@@@@@@@@0Y? ?@@@@@@@@@@@@H ?@@@@@@@@@@@@5he@@@@@@@@@@@@h?@@@@@@@@@@@@Hh?@@@@@@@@@@@@1
I4@@@@@@@@@@@@@@@@@@@@@@@@@? I4@@@@@@@@@@@@@@@@@@@@@@@@@@@@he@@@@@@@@@@@@@?h@@@@@@@@@@@0Y?hf?I4@@@@@@@@@@@@@@@@@@@@@@0M? ?@@@@@@@@@@@@? ?@@@@@@@@@@@0Yhe@@@@@@@@@@@@h?@@@@@@@@@@@@?h?@@@@@@@@@@@@@

M
at

em
at

ik
ar

en
 i

n
gu

ru
an

14. irudia.

A 01000001 a 01100001 0 00110000
B 01000010 b 01100010 1 00110001
C 01000011 c 01100011 2 00110010
D 01000100 d 01100100 3 00110011
E 01000101 e 01100101 4 00110100
F 01000110 f 01100110 5 00110101
G 01000111 g 01100111 6 00110110
H 01001000 h 01100111 7 00110111
I 01001001 i 01101001 8 00111000
J 01001010 j 01101010 9 00111001
K 01001011 k 01101011
L 01001100 l 01101100
M 01001101 m 01101101
N 01001110 n 01101110 . 00101110
O 01001111 o 01101111 , 00101100
P 01010000 p 01110000 : 00111010
Q 01010001 q 01110001 ; 00111011
R 01010010 r 01110010 ! 00100001
S 01010011 s 01110011 ? 00111111
T 01010100 t 01110100 + 00101011
U 01010101 u 01110101 - 00101101
V 01010110 v 01110110 = 00111101
W 01010111 w 01110111 ( 00101000
X 01011000 x 01111000 ) 00101001
Y 01011001 y 01111001 " 00100010
Z 01011010 z 01111010 / 00101111

2. taula.

13. irudia.

Vigenèreren
zifrario bitarra

Mezua: ESKER MILA Gakoa: BAI
ASCII: 00101 10011 01011 00101 10010 01101 01001 01100 00001
Gakoa: 00010 00001 01001 00010 00001 01001 00010 00001 01001
Zifratua: 00111 10010 00010 00111 10011 00100 01011 01101 01000

G R B G S D K M H

9106024663 6851631642 8561576556 5931242488 6374514564

Hazia = 7321537448
Lehen berbidura = 73215374482 = 53604 9106024663 52704
Bigarren berbidura = 91060246632 = 82919 6851631642 63569
Hirugarren berbidura = 68516316422 = 46944 8561576556 16164
Laugarren berbidura = 85615765562 = 73300 5931242488 21136
Bostgarren berbidura = 59312424882 = 35179 6374514564 30144



injinerutzan, fisikan, matematikan
eta abarretan fenomenoak simula-
tzeko, baina kriptografian porrot
egiten dute. Horretan da oraingo
ikerkuntza; kriptografiara egokitu-
tako sasizorizko zifrak sortzeko
metodo berriak asmatzen, alegia.

Kriptologian mende honetan
egin den ekarpen handiena dugu
bigarren bidearen oinarria: zifratze-
ko gakoa ez dago ixilean gorde
beharrik. Ideia hori RSA (R. Rivest,
A. Shamir eta L. Adleman asmatzai-
leen izenak) zifrarioan ikus de-
zakegu. Zifrarioak bi gako ditu, ba-
ta zifratzeko, bestea deszifratzeko.
Bigarrena P eta Q bi zenbaki lehen
handiz osatuta dago, eta lehenen-
goa bion arteko biderkaduraz:

M = P x Q

Gogora dezagun bi zenbakien
biderkadura berehala kalkula dai-
tekeela. Aldiz, zenbaki baten zen-
baki lehenen bidezko deskonposa-
keta ez dago gure esku.

RSA zifrarioaren egitura hauxe
da:

1) hartzaileak bi zenbaki lehen
handi sortzen ditu eta biderka-
dura kalkulatzen du;

2) bi zenbaki lehenak sekretuak
dira eta deszifratzeko gakoa
osatzen dute;

3) bion arteko biderkadura, har-
tzailearen izenarekin batera,
argitara ematen da gida batean.
Biderkadura, hartzaileari zu-
zendutako mezuak zifratzeko
erabiltzen den gako publikoa
da;

4) mezua bidali nahi duenak gidan
aurkituko du hartzaileari dago-
kion gakoa;

5) kriptograma hartzaileari igor-
tzen zaio;

6) kriptograma zenbaki lehen se-
kretuek osatutako gakoaren
laguntzaz deszifratuko da.

Jakina, zenbakiak zenbaki lehe-
netan deskonposatzeko algoritmo
azkarra aurkituko balitz, RSA-ren
ospea galdu egingo litzateke. Hala
ere, badirudi oso zaila dela.

Kriptografiak bide luzea egin du
hasieratik gaur egungo RSA-ra hel-
tzeko. Mezuak garraiatzeko ama-
rruak, segadak eta hamaika arris-
ku pairatu dituztenak ezkutatu
egin dira. Orain Kriptologiak bide
lasaiagoak ibili behar ditu,  baina
ez horregatik zirrara gabeak.

60 1993.eko azaroa
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